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Сучасна інформаційні війна як інструментарій боротьби 

міжнародних акторів 
 

За останні десятки років спосіб вирішення конфліктів у міжнародних 

відносинах змінився. Головними факторами при цьому є динамічний 

розвиток багатьох галузей знань і технологій, заснованих на мікро-

електроніці та прогресивних алгоритмах обробки даних. Вищезазначені 

зміни зумовили те, що наразі людина живе в інформаційному суспі-

льстві, в якому інформація є найціннішим нематеріальним об’єктом. Ці 

зміни спричинили еволюцію умов безпеки та, водночас, вони сильно 

впливають на цілі та спосіб ведення сучасних війн. Сучасні процеси 

глобалізації призвели до формування єдиного глобального інформа-

ційного простору, широкого доступу до інформації та інформаційних 

технологій. У сучасному світі інформаційна війна стала ефективним 

інструментом геополітичного впливу, комбінуючи елементи психології, 

технології та стратегії впливу на суспільство та політичні процеси. 

Різноманітні терміни, що використовуються в контексті національної 

безпеки держави: «інформаційна доктрина», «кібервійна», «мережева 

війна» та ін., вказують на багатоплановість поняття «інформаційна 

війна». Поки що ніхто не висунув набір остаточних і повних принципів 

та ознак інформаційної війни.   

                                           

© Коротвок Д., 2024 
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Уперше сучасний термін «інформаційна війна (information warfare) 
було вжито Томасом Рона у звіті «Системи зброї і інформаційна війна», 
підготовленому ним у 1976 р. для компанії «Боїнг» [1, с. 152]. Автор, 
зокрема, вказав, що інформаційна інфраструктура стає ключовим 
компонентом американської економіки, але вона одночасно перетво-
рюється на уразливу ціль як у воєнний, так і в мирний час. Публікація 
звіту Т. Рона послужила початком активної кампанії в науковому 
дискурсі. 

Офіційно термін «information warfare» (інформаційна війна, інформа-
ційна боротьба) було введено в обіг Міністерством оборони США після 
операції «Буря в пустелі» 1991 р. У 1998 р. Міністерством оборони США 
затверджено «Об’єднану доктрину інформаційних операцій», в якій 
інформаційна війна визначається як комплексний вплив (сукупність 
інформаційних операцій) на систему державного та військового 
управління супротивника, на його військово-політичне керівництво, що 
вже у мирний час сприяв б прийняттю бажаних для сторони-ініціатора 
інформаційного впливу рішень, а під час конфлікту повністю пара-
лізував функціонування структури управління супротивника [2, с. 72]. 

На думку американських військових сучасна інформаційна війна 
відбувається вже в межах інформаційного середовища. Інформаційне 
середовище – це сукупність людей, організацій та систем які збирають, 
обробляють, поширюють або діють на основі інформації. Це середовище 
складається з трьох взаємопов’язаних вимірів, які постійно взаємодіють 
з окремими особами, організаціями та системами. Цими вимірами є 
фізичний, інформаційний та когнітивний [3]. 

Інформація тепер є стратегічним ресурсом, яким потрібно ефективно 
керувати, щоб отримати від неї вигоду. Оскільки інформація відіграє 
таку важливу роль, заходи, вжиті у сфері інформації, можуть вплинути 
як на фізичне поле (матеріали, персонал, фінанси), так і на сферу 
абстракції (системи переконань). Технологія інформаційного віку 
робить бойове середовище більш динамічним і непередбачуваним, і це 
ми бачимо на прикладі війни в Україні. Завдяки інформаційним 
технологіям бойові дії можна розпочати майже миттєво в будь-якій точці 
світу (у малих чи великих масштабах). Образи війни і миру – реальні або 
створені – можуть впливати на національну волю і громадську думку 
щодо того яка аудиторія перевірить їх правдивість. Потік інформації в 
реальному часі накладає на збір розвідувальної інформації ще більшу 
потребу. 
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Інформаційна революція значно зменшила або знищила здатність 

урядів контролювати інформацію, яку отримує населення. Інформаційні 

технології є настільки важливим фактором розвитку різних країн, що 

кожен, хто використовує ці технології, стикається з величезними 

суспільними змінами. Кожен, хто відкине ці технології, ризикує зазнати 

фізичної катастрофи. Інформаційні технології не мають кордонів і 

поширюються по всьому світу. Інформаційна революція створила 

умови, в яких можна поставити під сумнів владу навіть найвпливовіших 

держав. 

Всі сучасні геополітичні гравці світу розвивають та вдосконалюють 

свої технології інформаційної війни. Велику увагу цьому питанню 

приділяють авторитарні країни. Російська доктрина інформаційної війни 

(ІВ) була сформована переконанням РФ, що вона стала жертвою майже 

постійної антиросійської кампанії ІВ після падіння комунізму. В очах 

росіян кольорові революції та повстання «арабської весни» коорди-

нувалися США, використовуючи соціальні мережі як один із основних 

інструментів повалення чинних урядів. Російський стратегічний 

документ 2011 р. «Конвенція про міжнародну інформаційну безпеку»  

визначає ІВ як «конфлікт між двома або більше державами в 

інформаційному просторі з метою завдання шкоди інформаційним 

системам, а також проведення масових психологічних кампаній проти 

населення країни. держава з метою дестабілізації суспільства та влади; а 

також примушувати державу приймати рішення в інтересах своїх 

опонентів» [4]. Російська доктрина ІВ не розрізняє війну і мир. Вона 

розглядає використання інформаційної війни як спосіб конкурувати з 

західною технологічною перевагою, використовуючи менше ресурсів і 

водночас збільшуючи сферу свого впливу. 

Китай має унікальну концепцію інтегрованої мережевої електронної 

війни, яка виходить далеко за межі суто технічної сфери кібернетичних і 

електронних війн. Вона передбачає комплексне застосування засобів 

радіоелектронної боротьби, комп’ютерних мережевих війн і обмежених 

кінетичних ударів по ключових вузлах управління, контролю зв’язку, 

комп’ютерних вузлів з метою виведення з ладу інформаційних систем 

противника і маніпулювання сприйняттям цільової аудиторії. 

Зазначимо, що західні прихильники технологічно сфокусованих ідей 

мережево-централізованої війни широко розділили інформаційну війну 

на цивільну і військову сфери. Компетенція збройних сил – це лише 

https://www.tandfonline.com/doi/full/10.1080/09592318.2021.1891619?src=
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електронна і кібернетична війна. Вважалося, що психологічну мані-

пуляцію найкраще здійснювати за допомогою військових і цивільних 

фахівців, тоді як кінетичні удари вважалися тільки діяльністю «сила на 

силу». На противагу цьому, китайська інтегрована мережева радіо-

електронна боротьба з її комплексним підходом виступає за те, щоб усі 

види діяльності, безконтактні чи кінетичні, з виведення з ладу цивільних 

мереж супротивника, маніпулювання громадською думкою і атаки на 

комп’ютерні мережі також є частиною військової сфери. Проте 

нещодавні події в західних країнах вказують на тіснішу концептуальну 

інтеграцію між електронними і кібернетичними війнами з психоло-

гічною війною та кінетичними атаками [5, p. 33]. 

Інформаційна війна зараз є домінуючою військовою доктриною 

авторитарних, які вважають, що сприйняття їхніх супротивників є 

центральним у сучасному та майбутньому конфліктах; що перемога в цій 

сфері потенційно може значно полегшити перемогу в бою. Ці країни не 

визнають, що інформаційна війна обмежується війною, але вважають це 

важливою передумовою для встановлення умов на свою користь. Вони 

вважають, що залучення невійськових агенцій і організацій є не тільки 

бажаним, але й необхідним для домінування в інформаційному 

середовищі та для обмеження або запобігання супротивним державам у 

проведенні власних кампаній ІВ. У межах цього потенційні країни-

супротивники західної цивілізації встановлюють обмеження на 

інформаційні потоки та зв’язки, такі як Інтернет, у межах своїх власних 

країн до ступеня, який неможливий на Заході. Це дозволяє таким 

державам не тільки контролювати доступ населення до інформації, але й 

значно обмежити можливості своїх ворогів проводити кампанії ІВ проти 

їхнього населення. 

Навпаки, західна практика свободи слова та вільної преси дозволяє 

потенційним супротивникам практично розв’язати руки в проведенні 

дезінформаційних кампаній у західних країнах.  Для цього необхідно 

створити матрицю інформаційної протидії в сучасних інформаційних 

війнах. 
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Хокей – одне з найулюбленіших спортивних захоплень Президента 

Білорусі, кілька годин тренувань є незмінно у щоденному графіку 

О. Лукашенка, або, зі слів посадовців, принаймні, регулярно хоча б раз в 

тиждень. На офіційному сайті президента є інформація про його 

«Спортивні захоплення» [1]. Перебування на льоду він називає 

найкращим антивірусним засобом, і зізнався, що пандемія коронавірусу 

ніяк не вплинула на його спосіб життя [2]. У 2019 р. неподалік Дроздів у 

Мінську відкрили «Олімпік Арену» і з того часу тут тренуються О. Лу-

кашенко та його хокейна команда. Інколи після тренування О. Лука-

шенко залишається подивитись і повболівати за грою інших. 3 травня 

2023 р. він був присутній на фіналі Мінського чемпіонату з хокею серед 

аматорських команд – грали «Щит» і «Бастіон». До речі, перша команда 

– це команда сина Дмитра, за другу виступають Віктор і Микола 
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